Un servicio de backup
deberia ofrecerse de forma
transparente al usuario, y
esto implica minimizar la
necesidad de intervencion
humana para cumplir las
tareas para las que esta
diseiiado  (generalmente
copia y recuperacion de
informacion).

Motivacion

A estas alturas, vya
hemos escuchado en
multitud de ocasiones la
frase: " Toda empresa es una
empresa de software” vy, las
implicaciones que esto tiene
a nivel de negocio, o el
impacto que provoca en los
departamentos de TI.

Sorint.LAB Spain, como
empresa enfocada en
servicios profesionales de
consultoria, y con una
dilatada experiencia
disefiando e implementando
soluciones de backup en los
entornos mas exigentes,
creemos que el servicio de
backup, atn siendo un pilar
fundamental sobre el que se
apoyan las capacidades de
negocio, y que puede
marcar la diferencia para
dar continuidad al mismo,
suele quedarse fuera de los
proyectos de modernizacion
enTI.

Servicios de backup
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Una mirada al backup desde /a transformacion digital

Hoy en dia, si pensamos en como se estan construyendo las soluciones técnicas
relacionadas con la infraestructura de sistemas en las empresas, nos damos cuenta de
que poco a poco, se estd abandonando el modelo de adquirir una solucidn en base a las
grandes y novedosas funcionalidades que ofertan los distintos fabricantes y sus
productos, intentando a posteriori sacar rentabilidad a estas funcionalidades. Esto,
generalmente resulta en productos infrautilizados, buenas funcionalidades que no
solventan necesidades concretas y en soluciones que estan lejos de satisfacer a los
usuarios y los objetivos de negocio.

La forma en que las compaiias, y muchos fabricantes, estan abordando la basqueda
de una solucién técnica eficaz, es atendiendo a los requisitos de la misma desde el punto
de vista del usuario o consumidor de los mismos y, especialmente, de sus casos de uso.
Con esta metodologia de disefio, se consiguen alinear de forma correcta la solucién
proporcionada a nivel tecnoldgico con los requisitos y expectativas del negocio,
alcanzando una mayor integracion que resulta en beneficios y ahorros de costes a todos
los niveles.

En las siguientes lineas, se introducen los principios fundamentales que deberian regir
el disefo de un servicio de backup adecuado a las necesidades actuales, y que seran
extensibles en gran parte a otros servicios dentro de un departamento de IT. Utilizar las
herramientas adecuadas para complementar nuestra aplicacion de backup se convierte
también en un elemento diferenciador a la hora de alcanzar estos objetivos.

i Qué hay detras?

Hablamos de transformacion digital cuando posiblemente deberiamos llamarlo
revolucion digital. Revolucion que estd cambiando de manera radical y a gran velocidad
a las empresas, obligando a todo tipo de negocios a hacer frente a los desafios a la forma
en que se ofertan servicios, publicitan productos o se amplian las capacidades de
produccion. Sin profundizar mucho més en lo que significa esta transformacion, sabemos
que impone la necesidad de usar las nuevas tecnologias para subsistir en el mercado, y
esto supone un tremendo impacto para los departamentos de IT.

La principal consecuencia de esta transformacion, es que las necesidades del negocio
obligan a adoptar formas de trabajo que proporcionen:

«» Agilidad y Velocidad a la hora de dar soluciones nuevas y ponerlas en marcha
% Flexibilidad en la forma de ofertar los servicios

% Innovacién incorporando nuevas tecnologias de forma eficiente

«+ Calidad desde el punto de vista de la experiencia del consumidor del servicio

% Contencion en la inversion sobre soluciones tradicionales en beneficio de
aquellas nacidas para dar respuesta a estas nuevas tendencias
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Patrones de diseiio

Ala hora de disefiar un servicio, como por ejemplo el de backup, hay que hacerlo de forma que sea capaz de integrarse con
el resto de elementos de la organizacion, y que responda correctamente a las exigencias mencionadas anteriormente. Para ello,

debemos tener en mente tres principios fundamentales:

e Transparente: el servicio debe contar con la capacidad de mostrar al usuario del mismo informacién veraz y completa de
su uso y debe disponer de la informacion suficiente que ayude al mantenimiento, mejora y securizacion del mismo. Esto
s6lo se consigue si previamente identificamos y entendemos con detalle el uso que se realiza del servicio.

e Confiable: desde el punto de vista del usuario, debe ser predecible en su comportamiento, maximizar la disponibilidad y
tener unos tiempos de respuesta adecuados para cumplir con el objetivo y expectativas para los que estéa dedicado.

e Sencillo: debe estar disefiado para minimizar la complejidad de consumo y ofrecer métodos practicos de acceso e

integracion con herramientas externas.

Facil de decir

Pero, jcomo dotamos a nuestra solucion de las capacidades de flexibilidad, innovacién, calidad, ... que comentdbamos

anteriormente?.

Bien, la solucidn pasa por utilizar herramientas que ya estan a nuestra disposicion e integrarlas con las soluciones de backup
de las que disponemos, no perdiendo de vista las nuevas funcionalidades que van apareciendo para estas soluciones y que poco
a poco facilitan cumplir con nuestros objetivos de forma mas eficiente. Independientemente de las herramientas que escojamos,
debemos buscar cumplir con cuatro pilares esenciales para modernizar nuestra solucion y alcanzar estos objetivos:

Automatizacion

Clave para dotar de agilidad a todas las etapas de nuestra
provision de infraestructura y configuracion de sistemas,
obteniendo una operacién de los mismos mas robusta, con
menos errores y liberando recursos de tareas de poco valor.

Existen muchas herramientas adecuadas para |la
automatizacion en el mercado y, dado que en la mayoria de
las empresas ya se llevan tiempo usando en mayor o menor
medida, podemos aprovechar esta experiencia interna para
reutilizar el conocimiento adquirido.

Seguridad

Una parte fundamental para un disefio basado en estos
principios, es la de asegurarnos que nuestro servicio cumple
con los requisitos de seguridad adecuados.

Disefar un servicio de backup mas seguro implica tener en
cuenta que cuestiones como el control de acceso a la
informacion y auditoria de estos accesos cobran mas
importancia.

Implicar a los departamentos de seguridad desde el
principio nos asegurara cumplir existosamente con los
requisitos de tratamiento de datos a los que esté sujeta la
organizacion.

Observabilidad

Evolucion del concepto de monitorizacion tradicional, la
observabilidad viene motivada por la necesidad de ser
capaces de inferir el comportamientos del sistema, predecir
la evolucion del mismo o reaccionar mas rapido y con mayor
precision ante los cambios, requiere contar con informacion
relevante del servicio que prestamos

Para ello, necesitaremos recibir informacion mas
elaborada de nuestros sistemas que nos otorgue una vision
mas detallada y Gtil, y nuevas habilidades de control sobre el
mismo.
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Siendo la automatizacion ya mencionada una de las
herramientas en este modelo operacional, la adopcion de
técnicas de Infraestructura como Cddigo permite maximizar
la fiabilidad de nuestros sistemas.

El beneficio directo es la posibilidad de acelerar cualquier
provision y recuperacion del servicio con garantias y
llegando a beneficiarnos de testeos de infraestructura
automaticos o poner en practica soluciones de integracion
continua en nuestros sistemas.

Sorint.LAB Spain forma parte de una compaiiia global originada en Italia y con méas de 30 afios de

experiencia asegurando el éxito de sus clientes en la adopcion de nuevas tecnologias.
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Backup como iltimo recurso

Por dltimo, pero no menos importante, no se puede olvidar el papel fundamental que el servicio de backup cumple dentro de
la empresa. Y este no es simplemente el recuperar partes de la informacién cuando un usuario lo solicita, sino el asegurar la
continuidad de la compahfia ante un desastre con pérdida de informacién, dotandola de la capacidad de reponer esa informacion
en tiempos aceptables.

Todas las técnicas y herramientas mencionadas no tienen valor si no podemos reconstruir de forma completa nuestra
solucién en el tiempo requerido. Y debemos ser conscientes de que este tiempo se reduce cada vez mas segln vamos
evolucionando hacia estos nuevos modelos de negocio.
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Algunas de las preguntas que tendriamos que ser capaces de responder son:
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e ;Conocemos la capacidad de recuperar nuestra solucidn ante un desastre?
e ;Cuanto tardamos en recuperar el servicio? jEs aceptable para el negocio?

e ;Qué dependencias entre servicios existen y como impacta los SLAs?
¢(Estén documentadas?

e ;Cuéles son los dominios de fallo contemplados? ;Cuales faltan?
e ;Donde recaen las responsabilidades?
e ;Tenemos documentado el procedimiento para que no dependa de individuos concretos?

Una respuesta incompleta a las preguntas anteriores es muy habitual, y en muchos casos existe una falta de recursos para
resolver esa situacién que normalmente pasa por:

o Definiry probar los procesos de recuperacion de sistemas de forma frecuente
e Disponer de sistemas de pruebas iguales a produccién para poder realizar pruebas fiables de estos procesos
e Actualizar y adaptar nuestras técnicas a los cambios introducidos en produccién
..y todo ello de forma automatizada, monitorizada y auditada.
Conclusion

Hemos comenzado este articulo haciendo énfasis en como ayuda a nuestro negocio la modernizacion de nuestros servicios,
y especialmente nuestro modo de trabajo. No cabe duda de que en el camino a realizar cambios de este nivel, las organizaciones
se enfrentan a muchos problemas, no sélo desde el punto de vista de la tecnologia. Mas importantes son los cambios relativos a
procesos, reorganizacion interna y mentalidad.

Una de las cosas que puede llamar la atencion es que en estas lineas no se diferencia mucho un servicio de backup de
cualquier otro. Efectivamente, salvo particularidades sobre la aplicacion seleccionada, un servicio de backup lo podemos disefar
y operar de igual manera que cualquier otra plataforma de aplicaciones modernas. De nuevo, es el modelo operacional asociado
el que marca una diferencia.

Establecer metas ambiciosas, permitird adecuar nuestros servicios a las nuevas necesidades de negocio y adelantarnos a
los cambios que vendran a posteriori. El mejor consejo a seguir para afrontar este tipo de cambios es el de hacerlo de forma
progresiva, e ir mejorando paso a paso, antes que dejar pasar el tiempo.

La experiencia que obtenemos de implementar los cambio necesarios, por pequefios que sean, nos ayuda a completar una
vision de donde queremos y podemos llegar y hacer las metas alcanzables.

Por altimo, no podemos obviar el impacto econémico inicial que tiene la implementacion de cambios de este tipo en los
distintos departamentos, pero habrad que tener en cuenta el retorno de inversién que estos cambios permitirdn a medio/largo
plazo en forma de:

e Dedicacion de nuestros recursos actuales a mejorar las infraestructuras, consiguiendo un beneficio directo en el uso
eficiente de nuestro HW y SW.

e Minimizacién del impacto en el negocio ante cualquier incidente y una vision clara y cuantificable del mismo desde el
principio.

e Reduccién de pérdidas de servicio causadas por errores de configuracion.

Sorint.LAB Spain forma parte de una compaiiia global originada en Italia y con mas de 30 afios de
experiencia asegurando el éxito de sus clientes en la adopcion de nuevas tecnologias. @SOR'NISPA/N



En Sorint.Lab Spain, lideres en proyectos de transformacion digital, estamos
enfocados en ayudar a las empresas a iniciar el camino a la modernizacion de
sus soluciones de IT. Para saber mas contactanos:

welisten@sorint.it
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Sorint.Lab Spain S.L.
C/ Constancia 38, 28002 Madrid SPAIN
Tel +34 915902953 Fax +34 915902955

https://www.sorint.it
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